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Innledning

Foretak under tilsyn skal forebygge og avdekke transaksjoner med tilknytning til utbytte av
straffbare handlinger eller med tilknytning til terrorfinansiering. Ne&ermere regler om dette
falger av hvitvaskingsregelverket®. Finanstilsynets vurderinger av hvordan enkelte av lovens
bestemmelser skal forstas, fremgar i denne veiledningen. Veiledningen gjelder for
finansforetak, verdipapirforetak og fondsforvaltningsselskaper. Den erstatter rundskriv
8/20009.

Et lovutvalg har foreslatt endringer i hvitvaskingsloven. Finanstilsynets veiledning vil
tilpasses nye regler etter at de er satt i kraft.

Veiledning om finansielle sanksjoner er tilgjengelig pa Utenriksdepartementets nettsted —
https://www.regjeringen.no/no/aktuelt/frys veileder/id2506188/

1 Krav til risikovurdering

Arbeidet mot hvitvasking og terrorfinansiering skal ha en risikobasert tilnserming. Det ma
kunne dokumenteres at utfarte tiltak er tilpasset den identifiserte risiko og at
risikovurderingen kan etterprgves. Rapporteringspliktige skal identifisere risikoen for
hvitvasking og terrorfinansiering i virksomheten, jf. hvitvaskingsloven § 5. | konsern skal
konsernspissens risikovurdering reflektere de enkelte rapporteringspliktige konsernselskapers
vurderinger. Rapporteringspliktige skal kartlegge pa hvilke mater virksomheten kan bli
misbrukt til hvitvasking og terrorfinansiering, og hvilke forhold ansatte hos
rapporteringspliktige ma falge opp som mulige mistenkelige forhold. I vurderingen tas det
utgangspunkt i den rapporteringspliktiges forretningsmodell, produkter, tjenester,
salgskanaler, type kunder, kundeforhold, transaksjoner og markeder.

Arten og omfang av kundekontrolltiltak skal tilpasses virksomhetens risikovurdering. Behovet
for kontrolltiltak vil variere mellom enkeltforetak og bransjer. Eksempelvis vil
forsikringsselskaper ha lavere behov for kontrolltiltak enn banker og betalingsforetak.
Rapporteringspliktige med stor grad av standardiserte produkter og en stabil norsk
kundemasse, kan ha lavere behov for kontrolltiltak enn rapporteringspliktige med kompliserte
produkter og en varierende kundemasse, som ogsa inkluderer utenlandske kunder. Alle
rapporteringspliktige ma likevel vaere bevisste at hvitvaskingsloven § 7 inneholder objektive
kriterier som skal gjennomfares uavhengig av risiko, med mindre lovens § 13 om forenklet
kundekontroll kan anvendes.

Rapporteringspliktiges kunder skal klassifiseres pa bakgrunn av risiko for hvitvasking og
terrorfinansiering.

Norske filialer av utenlandske rapporteringspliktige skal falge norske hvitvaskingsregler.

! Lov om tiltak mot hvitvasking og terrorfinansiering av 6. mars 2009 og forskrift av 13. mars 2009.
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Medlemmer av Finans Norge kan hente organisasjonens veiledning om praktisk
gjennomfaring av risikovurderingen her -
https://www.finansnorge.no/kundekontroll/veiledninger/risikovurdering/.

2 Kundekontroll

2.1 Tidspunktet for kundekontroll

Kundekontroll skal etter hvitvaskingsloven § 6 blant annet foretas ved etablering av
kundeforhold og der det er tvil om tidligere innhentede kundeopplysninger er korrekte eller
tilstrekkelige. Kontrollen skal bl.a. foretas far:

e opprettelse av bankkonto, selv om kontoen bare skal benyttes i et enkeltstaende
tilfelle, og avsluttes etter kort tid,
e opprettelse av verdipapirregisterkonto, selv om kontoen bare skal benyttes i et
enkeltstaende tilfelle, og avsluttes etter kort tid,
e utstedelse av finansieringsbevis,
e overfgring av penger gjennom betalingsforetak
e inngaelse av avtaler, herunder:
o forsikringsavtaler (se punkt 10 om hvilke avtaler som omfattes av krav til
kundekontroll)
o laneavtaler (der det er flere lantakere i en avtale, skal det gjennomfgres
kundekontroll pa alle.)
o corporate-, radgivningsavtaler mv. for verdipapirforetak
o leasingavtaler

Enkeltstdende innskudd av kontanter pa andre kunders konto innebarer ikke etablering av
kundeforhold. Kundekontroll skal likevel foretas der transaksjonen gjelder kr 100.000 eller
mer, eller det er mistanke om at transaksjonen har tilknytning til utbytte av straffbare forhold
eller terrorfinansiering.

Der flere fysiske personer disponerer en bank- eller verdipapirregisterkonto sammen, skal det
giennomfares kundekontroll av alle personene. Dette gjelder ogsa depositumskontoer der
midler pa konto bare kan disponeres i fellesskap. Legitimasjonskontroll av personer som
disponerer kontoer pa vegne av en kunde er omtalt i punkt 2.3.

Kausjonister og garantister anses ikke som kunder og omfattes ikke av kravene til
kundekontroll. Kundekontroll bgr imidlertid gjennomfares ved utbetaling av belgp dekket
under kausjon eller garanti.

Hvitvaskingsloven § 9 har enkelte unntak fra kravet til & foreta kundekontroll for etablering
av kundeforholdet. Det fglger av bestemmelsens nr. 1 at bekreftelse av identiteten til kunder
og reelle rettighetshavere skal kunne foretas under etablering av kundeforhold. En
forutsetning for & bruke unntaket er at "etablering av kundeforholdet er ngdvendig for ikke &
hindre den alminnelige forretningsdrift, og det er liten risiko for transaksjoner med tilknytning
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til en straffbar handling". Finanstilsynet legger derfor til grunn at terskelen er hgy for at
unntaket kan anvendes.

2.2 Registrering av kundeopplysninger

Registrering av kundeopplysninger (navn, adresse mv.) etter hvitvaskingsloven § 8 kan gjares
pa bakgrunn av muntlige eller skriftlige opplysninger fra kunden.

Rapporteringspliktige kan, uten hinder av personopplysningsloven, registrere
personopplysninger som er ngdvendige for a overholde forpliktelsene etter
hvitvaskingsregelverket.

2.3 Legitimasjonskontroll
Legitimasjonskontroll for fysiske personer

Rapporteringspliktige skal bekrefte kundens identitet ved a innhente gyldig legitimasjon.
Gyldig legitimasjon for fysiske personer er etter Finanstilsynets oppfatning:

e Pass (ikke ngdpass)

e Farerkort

e Bankkort med bilde

e Nasjonale ID-kort utstedt av et E@S-land (en oversikt over disse fremgar av

utlendingsforskriften vedlegg 4)

e Norsk utlendingspass (blatt pass)

o Norsk reisebevis for flyktninger (grent pass)

e Dbank ID

Medlemmer av Finans Norge kan hente organisasjonens rundskriv her -
https://www.finansnorge.no/siteassets/hvitvaskingslovens-krav-til-kundekontroll.-hvorfor-
ma-banken-kontrollere-og-bekrefte-en-persons-identitet. pdf]

Etter hvitvaskingsloven § 7 kan bekreftelse pa fysiske personer identitet foretas pa annet
grunnlag enn gyldig legitimasjon der den rapporteringspliktige er "sikker pa vedkommendes
identitet". Finanstilsynet mener at det ikke er tilstrekkelig at en ansatt hos
rapporteringspliktige kjenner vedkommende privat.

Ved etablering av kundeforhold pa vegne av mindrearige barn skal det fremlegges
fadselsattest. Barnets verger skal identifiseres med gyldig legitimasjon. Rapporteringspliktige
ma i alle tilfeller registrere opplysninger om kunden. Det samme gjelder ved etablering av
kundeforhold med en person som er satt under vergemal.

Banker kan gi asylsgkere som ikke har gyldig legitimasjon adgang til & etablere bankkonto og
fa tilgang til betalingstjenester. Bankene kan utstede bankkort uten bilde.

Banken skal bekrefte kundens identitet ved a innhente asylsgkerbevis og foreta annen
ngdvendig kontroll av identiteten, eksempelvis:
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¢ innhente kopi av utenlandsk identitetskort

e innhente bekreftelse fra en narstdende, med gyldig legitimasjon, pa vedkommendes
identitet

o sjekke med Utlendingsdirektoratet eller Politiets Utlendingsenhet at de har utstedt
asylsgkerbeviset

Legitimasjonskontroll for juridiske personer
Gyldig legitimasjon for juridiske personer er etter hvitvaskingsforskriften § 7:

o firmaattest som ikke er eldre enn 3 maneder

e utskrift fra Enhetsregisteret som ikke er eldre enn 3 maneder (for enheter som ikke er
registrert i foretaksregisteret)

o utskrift fra andre offentlige registre (enheter som ikke er registrert i enhetsregisteret)

e dokumentasjon for at foretaket eksisterer, skriftlig erklering fra foretakets
kontaktperson og gyldig legitimasjon for kontaktpersonen.

Rapporteringspliktige kan benytte andre tjenesteleverandgrer enn ovennevnte for a fremskaffe
ngdvendig informasjon om juridiske personer i forbindelse med kundekontrollen. En
forutsetning er at opplysningene samsvarer med det som fremkommer av Enhetsregisteret
eller Foretaksregisteret. Rapporteringspliktige ma selv pase at kravene etter forskriften § 7 er

oppfylt.

Firmaopplysninger bgr, uavhengig av forskriftens frister, veere sa oppdatert som mulig. Der
kundekontrollen kan baseres pa oppslag i Brgnngysundregistrene, eller tilsvarende
utenlandske registre, bagr oppslag gjares nar kundeforholdet etableres. Der kontrollen ma
baseres pa firmaopplysninger som fremlegges av kunden, bar opplysningene ikke veere eldre
enn 1 maned.

For norske kunder anbefaler Finanstilsynet at rapporteringspliktige bare aksepterer utskrift fra
"andre offentlige registre™ eller "dokumentasjon for at foretaket eksisterer" fra enheter som
ikke kan registreres i enhetsregisteret. Der enheten kan registreres i Enhetsregisteret, bgr den
rapporteringspliktige, som utgangspunkt, kreve utskrift fra dette registeret.

Medlemmer av Finans Norge kan hente organisasjonens veiledning om standard (ordingr)
kundekontroll ved kundeetablering her -
https://www.finansnorge.no/kundekontroll/veiledninger/standard-ordinar-kundekontroll---
kundeetablering/.

Legitimasjonskontroll av personer som opptrer pa vegne av andre.

Der kunden er juridisk person, skal det foretas legitimasjonskontroll av den eller de som
faktisk handler pa vegne av foretaket, jf. hvitvaskingsloven § 7 annet og tredje ledd.
Tilsvarende gjelder personer som kan handle pa vegne av fysiske kunder.

Dersom forhold ved personer som opptrer pa vegne av kunden fremstar som mistenkelige, bar
det foretas en ny risikovurdering av kunden.
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Legitimasjonskontroll uten personlig oppmgte

Bekreftet kopi av legitimasjonsdokument

Etter hvitvaskingsforskriften § 5 kan det brukes bekreftet kopi av gyldig legitimasjon i
tilfeller der bekreftelse av kundens identitet skal skje uten personlig oppmate.
Rapporteringspliktige kan akseptere kundekontroll gjennom banklID, der kunden allerede har
opprettet en slik ID I tillegg kan de akseptere kopi av gyldig legitimasjon bekreftet av:

e domstoler, politi og NAV

e helsepersonell der kunden er innlagt pa sykehus

e Banker, finansieringsforetak, kredittforetak, verdipapirforetak, forvaltningsselskap for
verdipapirfond, eiendomsmeglere, revisorer, regnskapsfarere og advokater

Ovennevnte offentlige etater og foretak er ikke pliktig til a bekrefte kopier og kan derfor avsla
slike foresparsler.

Rapporteringspliktige skal i utgangspunktet innhente original bekreftelse av gyldig
legitimasjon. Det innebeerer at bekreftelsen ma sendes per post eller leveres hos den
rapporteringspliktige. Rapporteringspliktige kan motta bekreftelsen elektronisk, bare dersom
avsender er den som har bekreftet legitimasjonen.

Krav til ytterligere dokumentasjon som bekrefter kundens identitet

Det folger av hvitvaskingsloven 8 7 at der legitimasjonskontroll av personkunde foretas uten
personlig oppmate, skal det fremlegges ytterligere dokumentasjon som bekrefter kundens
identitet.

Slik dokumentasjon kan for eksempel veare:

e lgnnsslipp, bekreftelse pa utbetaling av trygd, stenad, studielan eller andre
offentlige ytelser,

o bekreftelse pa at kundens farste betaling er foretatt fra konto i kundens navn hos
bank eller kredittforetak etablert i E&S-omradet, eller jurisdiksjon med
tilsvarende regulering og tilsyn,

e samtale med kunden pa telefon som er registrert pa kunden,

o kommunikasjon med kunden via postadresse eller digital adresse som er
registrert pa kunden (kommunikasjonen bgr inneholde kundens signatur som kan
sjekkes mot kopien av legitimasjonsdokumentet).

Ved utstedelse av betalings- eller kredittkort (bedriftskort) som kunden far i kraft av sitt
ansettelsesforhold og som bare brukes til & dekke arbeidsgivers kostnader, kan
kundekontrollen gjennomfgares ved at arbeidsgiver bekrefter kundens identitet. Arbeidsgiver
ma legitimere seg etter de alminnelige bestemmelsene.

2.4 Opplysninger om identiteten til reelle rettighetshavere
Opplysninger om det foreligger reelle rettighetshavere

Etter hvitvaskingsloven § 7 farste ledd, jf. 8 8 femte ledd, skal rapporteringspliktige innhente
og registrere opplysninger om "reelle rettighetshavere”. "Reelle rettighetshavere™ er etter
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loven § 2 nr. 3, en fysisk person som "i siste instans eier eller kontrollerer en kunde eller som
en transaksjon gjennomfares pa vegne av". Bestemmelsen gir eksempler pa nar en person
regnes som reell rettighetshaver. Finanstilsynet har vanskelig for a se andre tilfeller der en
person kan anses som reell rettighetshaver.

Ved kontrollen av fysiske kunder, ma rapporteringspliktige veere oppmerksom pa
problemstillinger knyttet til bruk av stramenn.

Kunden ma opplyse om foretaket har reelle rettighetshavere og hvem disse er. | de fleste
tilfellene vil det veere tilstrekkelig at kunden dokumenterer sine opplysninger med utskrift av
aksjeeierregister eller stiftelsesdokumentasjon hvis foretaket er nystiftet.

| rapporteringspliktiges kundeerklearinger, bar det fremga om kunden har vedtekter som
regulerer eier-, eller stemmeforhold. Kunden bgr spgrres om det foreligger aksjoneravtaler
som regulerer eier- og stemmeforhold. Kunden har imidlertid ingen plikt eller rett til
opplysninger om aksjonaravtaler. Dersom kunden har forskjellige aksjeklasser ma kontrollen
av reelle rettighetshavere tilpasses dette.

Som ledd i den lgpende oppfalgingen av en kunde skal den rapporteringspliktige falge opp
endringer i reelle rettighetshavere. Det bgr fremga av avtalen med kunden at kunden
umiddelbart skal opplyse den rapporteringspliktige dersom endringer i eierstruktur medfarer
at det etableres reelle rettighetshavere og ved endringer i reelle rettighetshavere.

Bekreftelse av reelle rettighetshaveres identitet

Identiteten til reelle rettighetshavere skal bekreftes pa grunnlag av egnede tiltak.

Egnede tiltak kan veere innhenting av eierinformasjon fra aksjeeierbok, arsregnskap,
offentlige registre mv. Rapporteringspliktige bgr kontrollere relevante opplysninger mot
tilgjengelige registre, som for eksempel norske og utenlandske naringslivsbaser.

De registrerte opplysningene ma veere tilstrekkelig til a skille den aktuelle personen fra andre
personer med samme navn, jf. hvitvaskingsloven § 8 femte ledd. Registrerte opplysninger om
reelle rettighetshavere bar derfor omfatte:
- Fullt navn
- Fadselsnummer, D-nummer eller, dersom den reelle rettighetshaveren ikke har slikt
nummer, annen entydig entitetskode,
- Fastadresse

2.5 Opplysninger om kundeforholdets formal

Etter hvitvaskingsloven § 7 farste ledd nr. 4 skal rapporteringspliktige innhente opplysninger
om kundeforholdets formal og tilsiktede art.

Kundeforholdets formal vil i mange tilfeller si seg selv, for eksempel ved opprettelse av
lannskonto i bank, oppretting av konto i et verdipapirregister eller kjop av et
forsikringsprodukt, finansielle instrumenter eller spareprodukter. Ved etablering av
kundeforhold som vil innebare Igpende transaksjoner (typisk bankkunder og kunder som
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handler finansielle instrumenter), skal som hovedregel kundens forventede
transaksjonsmgnster angis. Informasjonen kan gi rapporteringspliktige et bedre grunnlag for
a vurdere avvikende kundeadferd.

For kunder med lav risiko for hvitvasking og terrorfinansiering som har et regelmessig og
forutsigbart transaksjonsmenster, er det tilstrekkelig at formalet med kunde forholdet angis
generelt, for eksempel som brukskonto med betalingsformidling, lan og sparing, forsikring.
Det er ikke krav til en detaljert og finmasket inndeling av disse kundegruppene, for eksempel
etter spare- og forsikringsklasser, betalingsmanster, belgpssterrelse osv.

For juridiske personer med hay risiko for hvitvasking eller terrorfinansiering ber det
fremskaffes utdypende opplysninger om naringsvirksomhetens art og omfang Opplyshingene
kan baseres pa regnskap og ligningstall. Dersom kunden er en fysisk person med hgy risiko,
ma den rapporteringspliktige innhente mer informasjon om personen, for eksempel gjennom
nett-sgk, ligningstall mv. Eksempler pa kunder med hgy risiko er gitt under omtalen av
forsterket kundekontroll.

Ved gjennomfaring av kundekontroll ma den rapporteringspliktige innhente informasjon om
hvor midlene som skal innga i kundeforholdet stammer fra. Dette er viktig i tilknytning til
risikovurderingen som skal gjeres av kunden.

Ved avtale om lan ma rapporteringspliktige alltid innhente opplysninger om inntekt og
opprinnelsen til kundens egenkapital.

Mer informasjon om midlenes opprinnelse fremgar av punkt 7 om lgpende kundekontroll.

Medlemmer av Finans Norge kan hente organisasjonens veiledning knyttet til
kundeforholdets formal og tilsiktede art her -
https://www.finansnorge.no/kundekontroll/veiledninger/kundeforholdets-formal-og-tilsiktede-
art/ .

3 Forenklet kundekontroll

Hvitvaskingsforskriften § 10 innebarer unntak fra plikten til 4 foreta normal kundekontroll av
bl.a. visse juridiske personer.

Ved opprettelse av konto skal likevel falgende informasjon registreres, jf. hvitvaskingsloven §
13:
o Fullt navn eller foretaksnavn
e Fadselsnummer, organisasjonsnummer, D-nummer, eller, dersom kunden ikke har
slikt nummer, annen entydig identitetskode
e Fastadresse

Finanstilsynet anbefaler at samme informasjon ogsa registreres der det ikke blir etablert konto
og vilkarene for a foreta forenklet kundekontroll er tilstede.

Adgangen til & foreta forenklet kontroll gjelder blant annet kunder som har finansielle
instrumenter notert pa regulert markedsplass i E@S-omradet, eller andre markedsplasser som

10 | Finanstilsynet



Veiledning - hvitvaskingsregler

stiller tilsvarende informasjonskrav. Selv om en kunde faller inn under unntaket kan det
foreligge risikomomenter som gjer at rapporteringspliktige ber foreta full kundekontroll. For
eksempel gjelder det bgrsnoterte selskaper der en stgrre andel av selskapets aksjer eies av
foretak registrert i et land med tradisjon for sekretesse-regler. I slike tilfeller bar
rapporteringspliktige innhente opplysninger om identiteten til reelle rettighetshavere.

4 Forsterket kundekontroll

I tilfeller der det kan vaere hgy risiko for hvitvasking eller terrorfinansiering skal
rapporteringspliktige etter hvitvaskingsloven 8 15 foreta forsterket kundekontroll. Dette
gjelder bade ved etablering av kundeforhold og i den lgpende oppfelgingen av
kundeforholdet. Forsterkede kontrolltiltak kommer i tillegg til tiltakene som kreves etter loven
8§ 5 til 14.

Forsterket kundekontroll skal foretas for kunder som rapporteringspliktige selv har identifisert
som hgy-risiko i sin risikovurdering og for politisk eksponerte personer (PEP).

Rapporteringspliktige ma innhente utfyllende opplysninger om kundeforhold og transaksjon.
Forsterket kontroll kan ogsa innebzreskjerpet elektronisk og manuell oppfelging av
kundeforhold og transaksjoner.

Rapporteringspliktige bar, ved etablering av kundeforhold, benytte standardiserte
egenerklaringer der kunden bekrefter om vedkommende eller kundenes naerstaende er en
PEP. Kunder som er juridiske personer bgr bekrefte om ledende ansatte, styremedlemmer
eller eiere er PEP. Banker, kredittforetak og finansieringsforetak skal etter hvitvaskingsloven
§ 24 ha elektroniske overvakningssystemer. Finanstilsynet legger til grunn at disse systemene
kontrollerer mot eventuelle offentlige tilgjengelige registre. Det kreves ikke slik kontroll mot
kommersielle lister som tilbys i markedet. Kunden kan registreres som kunde nar den
rapporteringspliktige har innhentet egenerklaringen.

Hyppigheten av kontroll i den lgpende oppfalgingen av kundeforholdet ma vurderes pa
bakgrunn av risikoklassifiseringen av den rapporteringspliktiges kundemasse.. Transaksjoner
kan ikke gjennomfares far opplysningene er sjekket mot relevante registre.

Forsterket kundekontroll ma ogsa vurderes der det foreligger indikatorer pa hvitvasking eller
terrorfinansiering.

Finanstilsynet | 11



Veiledning - hvitvaskingsregler

5 Tredjepartskontroll og utkontraktering

Etter hvitvaskingsloven § 11 kan rapporteringspliktig legge til grunn enkelte tiltak i en
kundekontroll som er gjennomfart av naermere angitte foretak. Dette gjelder
legitimasjonskontroll, bekreftelse av identitet til reelle rettighetshavere og opplysninger om
kundeforholdets formal, jf. hvitvaskingsloven § 7 farste ledd nr 2-4, samt
legitimasjonskontroll etter hvitvaskingslovens § 7 annet og tredje ledd.

Selv om loven apner opp for at opplysninger om kundeforholdets formal kan legges til grunn,
mener Finanstilsynet at rapporteringspliktige i de fleste tilfeller selv ma innhente denne type
opplysninger, da formalet ikke ngdvendigvis vil vare det samme hos den
rapporteringspliktige som hos tredjeparten. Kunden skal informeres om at opplysningene
utleveres, jf. hvitvaskingsloven § 11 fjerde ledd. Risikoklassifisering av kunden ma den
rapporteringspliktige gjare selv. Denne kan ikke deles med andre.

Etter hvitvaskingsloven § 12 kan kundekontrollen utkontrakteres til andre
rapporteringspliktige.

Etter hvitvaskingsforskriften § 9 kan det ogsa avtales at gjennomfaringen av kundekontrollen
kan foretas av foretak/personer som utfgrer tjenester pa vegne av den rapporteringspliktige,
som ledd i dennes distribusjonsapparat.

Det har veert en utvikling i retning av gkt bruk av butikker, flyselskaper mv. til kundekontroll
i forbindelse med formidling av kredittkort. Finanstilsynet mener at foretak og personer som
ikke selv er rapporteringspliktige, som hovedregel bare kan foreta legitimasjonskontroll og
ikke utfgre gvrige tiltak i kundekontrollen av fysiske personer

Den rapporteringspliktige ma selv innhente opplysninger om formalet med kundeforholdet og
PEP direkte fra fysiske kunder. Kundekontrollen av juridiske personer ma foretas fullt ut av
den rapporteringspliktige (eller andre rapporteringspliktige).

6 Utveksling av kundeopplysninger med
andre foretak

| finanskonsern

Falgende kundeopplysninger kan utveksles mellom finansforetak i finanskonsern uten
samtykke fra kunden, jf. finansforetaksloven § 18-5:
e navn
adresse, herunder elektronisk adresse
fedselsdato
telefon
organisasjonsnummer
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| tillegg kan foretakene utveksle generelle opplysninger om kundeforholdet, uten samtykke
fra kunden. Som generelle opplysninger regnes kundens konserntilhgrighet
(selskapstilknytning), hvilke produkter og tjenester kunden har avtale om. Det kan ikke
utveksles konkrete opplysninger om kundens gkonomi, som for eksempel innestaende pa
konto, sterrelse pa lan og lignende.

Opplysninger som nevnt kan registreres i et felles kunderegister for konsernet.
Fadselsnummer kan likevel bare registreres i felles register nar formalet er administrering av
kundeforholdet.

Utveksling av andre kundeopplysninger, forutsetter samtykke fra kunden. Passivt samtykke er
ikke tilstrekkelig.

Finanstilsynet legger til grunn at utlevering av informasjon om reelle rettighetshavere ikke
anses som kundeopplysninger som forutsetter samtykke fra kunden.

| og utenfor konsern

Det falger av hvitvaskingsloven 8§ 20 annet ledd at finansinstitusjoner og forsikringsselskaper
uten hinder av taushetsplikt kan utveksle ngdvendige kundeopplysninger seg imellom nar det
anses ngdvendig som ledd i undersgkelse av mistenkelige transaksjoner. Finanstilsynet legger
til grunn at begrepet "finansinstitusjon” i bestemmelsen omfatter banker, kredittforetak,
finansieringsselskap og morselskap i finanskonsern.

En tilsvarende bestemmelse som hvitvaskingsloven § 20 annet ledd falger av
finansforetaksloven 8§ 16-2. Bestemmelsen er knyttet til gkonomisk kriminalitet generelt, og
omfatter ogsa mistenkelige transaksjoner etter hvitvaskingsloven. Bestemmelsen gir ogsa
betalingsforetak og e-pengeforetak adgang til & utveksle kundeopplysninger uavhengig av
taushetsplikten.

I tillegg gir hvitvaskingsforskriften § 14 i enkelte tilfeller unntak fra forbudet om a gjere

tredjepersoner kjent med at det foretas undersgkelser, rapportering eller etterforskning etter
hvitvaskingsloven § 21.

Finanstilsynet | 13



Veiledning - hvitvaskingsregler

/ Lepende kundekontroll

Hvitvaskingsloven stiller krav til lapende oppfalging av kundeforholdet.
Rapporteringspliktige skal oppdatere opplysninger om kundene, samt overvake kundeadferd,
herunder transaksjonsmgnstre.

Ved endringer i eierforholdene til en juridisk person, og ved endringer i disponenter,
fullmektiger eller verger, ma den rapporteringspliktige vurdere om det er ngdvendig a fornye
risikovurderingen av kunden. Tilsvarende gjelder ved endret kundeadferd.

For & kunne oppdatere opplysninger om reelle rettighetshavere ma rapporteringspliktige ha
avtaler med kunden om at kunden skal melde fra der det skjer endringer i eierforholdene av
betydning for vurderingen.

Det folger av hvitvaskingsloven 8 24 at banker, kredittforetak og finansieringsforetak skal ha
elektroniske overvakningssystemer. Systemene skal identifisere transaksjoner som kan ha
tilknytning til utbytte av straffbare handlinger eller forhold som rammes av straffeloven 2005
88 131 til 136 a, jf. hvitvaskingsforskriften § 18.

Midlenes opprinnelse

For kunder med hay risiko for hvitvasking og terrorfinansiering ma rapporteringspliktige
kontrollere kundens opplysninger om midlenes opprinnelse. Dette gjelder ogsa der penger
overfgres fra ordinaer bankkonto. Finanstilsynet anbefaler at opplysningene kontrolleres ogsa
for kunder med middels risiko for hvitvasking.

Ved kontant innbetaling pa klientkonto skal betalingsmaten registreres i tillegg til betalers
navn.

Finanstilsynet anbefaler at alle rapporteringspliktige registrerer hvor kundens midler kommer
fra. Kontrollen med kundens opplysninger pa dette punktet vil avhenge av
risikoklassifiseringen av kunden.

Opplysningene om hvor midlene kommer fra sjekkes mot relevante kilder som ligningstall,
regnskapsopplysninger mv. Ved kjgp av spareprodukter mv. vil detaljgraden i undersgkelsene
avhenge av kundens generelle gkonomiske stilling og starrelsen pa den aktuelle
transaksjonen. Der kjgpesummen innbetales fra flere bankkontoer/kilder skjerpes
undersgkelsesplikten.

8 Awvisning og avvikling av kundeforhold

Hvis kundekontroll ikke kan gjennomfares, skal kunden avvises, jf. hvitvaskingsloven § 10.
Dette omfatter ogsa tilfeller der komplisert eierstruktur gjer det umulig for
rapporteringspliktige a finne identiteten til reelle rettighetshavere av kunden.

14 | Finanstilsynet



Veiledning - hvitvaskingsregler

Som ledd i den lgpende oppfalgingen av en kunde skal den rapporteringspliktige falge opp
endringer i reelle rettighetshavere. Som nevnt i punkt 2.4 bar kunden etter avtalen med
rapporteringspliktig vaere forpliktet til & opplyse om endringer i eierforhold og reelle
rettighetshavere.

Et etablert kundeforhold skal avvikles dersom fortsettelse av kundeforholdet medferer risiko
for transaksjoner med tilknytning til utbytte av straffbare handlinger eller forhold knyttet til
terrorvirksomhet, jf. hvitvaskingsloven 8 10. Bestemmelsen gjelder kundeforhold som er
etablert etter ikrafttredelsen av hvitvaskingsloven i april 2009.

Der det er endringer i kundens eierforhold, men den rapporteringspliktige ikke far tilgang til
ngdvendige opplysninger om reelle rettighetshavere, ma det vurderes om det er grunnlag for a
avvikle kundeforholdet etter hvitvaskingsloven § 10, finansavtaleloven § 21,
forsikringsavtaleloven § 3-7, eller kundeavtalen.

Avvisning av kunder eller avvikling av kundeforhold kan ikke foretas uten saklig grunn.
Finanstilsynet mener at risiko som nevnt vil gi grunnlag for saklig oppsigelse etter
finansavtaleloven § 21, uavhengig av nar kundeforholdet er etablert.

9 Rapportering av mistenkelige
transaksjoner

Etter hvitvaskingsforskriften § 12 kan en mistenkelig transaksjon som utlgser
undersgkelsesplikt, og som eventuelt skal meldes til @kokrim, veere transaksjoner som:

e synes a mangle et legitimt formal

e erusedvanlig stor eller kompleks

e eruvanlig i forhold til kundens kjente forretningsmessige eller personlige
transaksjoner

o foretas til eller fra en kunde i et land eller omrade som ikke har tilfredsstillende tiltak
mot hvitvasking og terrorfinansiering

e paannen mate har en uvanlig karakter

Nasjonalt tverretatlig analyse- og etterretningssenter (NTAES) har utarbeidet nye lister over
indikatorer pa mistenkelige transaksjoner. Medlemmer av Finans Norge kan henvende seg til
organisasjonen for a fa tilgang til listene. Andre rapporteringspliktige kan kontakte Morten
Nilsen i NTAES pa e-post: morten.nilsen@politiet.no

Finanstilsynet legger til grunn at det bgr vurderes melding til @kokrim ogsa der en kunde
avvises fordi kundekontroll ikke lar seg gjennomfare, og forhold rundt kunden fremstar som
mistenkelige. Det samme gjelder for etablerte kundeforhold som fremstar som mistenkelige.
Vurderingen bgr omfatte alle mistenkelige forhold og ikke veere begrenset til kun
transaksjoner. Ogsa ved avvikling av kundeforhold fordi forhold ved kunden fremstar som
mistenkelige, ber det vurderes melding til @kokrim.
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Meldingene skal utformes pa en mate som bidrar til at @kokrims oppfalging blir enklest
mulig. Rapporteringspliktige bar i starst mulig grad gi sin egen vurdering av de opplysninger
de melder. En melding skal inneholde en beskrivelse av bakgrunnen for mistanken. Dette
inkluderer blant annet:

e opplysninger om mistenkte,
opplysninger om eventuelle tredjepersoner,
eventuelle kontoopplysninger og opplysninger om bevegelser pa konto,
opplysninger om transaksjonens art og starrelse,
opplysninger om transaksjonen er gjennomfart,
opplysninger om hvem midlene skal overfares til,
opplysninger om midlenes opprinnelse

Ytterligere veiledning om utforming og gjennomfaring av meldinger om mistenkelige
transaksjoner er tilgjengelig her - http://www.hvitvasking.no/Rapportering-til-OKOKRIM/

10 Bransjespesifikke spgrsmal

Forsikring

Etter hvitvaskingsforskriften § 10 annet ledd nr 3 gjelder ikke plikten til & foreta
kundekontroll, etter hvitvaskingsloven § 6 ferste ledd nr. 1, 2 og 4, ved tegning av
skadeforsikringspoliser, men plikten gjelder i tilfeller som fremgar av nr. 3 (ved mistenkelige
transaksjoner). Unntakene i forskriften 8 10 gjelder kun kundekontroll slik at f.eks. lgpende
oppfelging etter lovens 8§ 14 ikke er unntatt. Finanstilsynet legger til grunn at hvis
risikovurderingen viser en forhgyet risiko for hvitvasking, kan det medfgre at unntaket for
kundekontroll allikevel ikke bar gjelde.

Plikten til & foreta kundekontroll gjelder heller ikke livsforsikringsavtaler der den arlige
premien ikke overstiger 1000 euro eller det belastet en engangspremie som ikke overstiger
2500 euro. Fglgende livsforsikringsavtaler omfattes av unntaket:

ordingare livrenteforsikringer

individuelle kapitalforsikringer, herunder kontoforsikringer.
gruppelivsforsikringer.

individuelle pensjonsforsikringsavtaler

foretakspensjonsordninger og innskuddspensjonsordninger
innskudds- og premiefritaksforsikringer knyttet til pensjonsordninger

Individuelle pensjonsspareprodukter (kapitaliseringsprodukter) omfattes ikke av unntaket.
Verdipapirforetak og forvaltningsselskap for verdipapirfond og alternative investeringsfond

Ved forvalterregistrering av verdipapirfondsandeler, kan forvaltningsselskapet legge til grunn
at det er forvalteren (nomineen) som har plikt til & kontrollere de reelle eierne av andelene.
Tilsvarende kan et verdipapirforetak legge til grunn at rapporteringspliktig forvalter (som er
kunde i verdipapirforetaket) har plikt til & kontrollere reelle eierne i underliggende
kundeforhold, ogsa ved bruk av forvalterkontoer (nominee) eller aktiv forvaltning.
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Forvaltningsselskap skal foreta kundekontroll ved etablering av kundeforholdet og kontroll
med at utbetaling av oppgjer for innlgste andeler utbetales til reell rettighetshaver.
Forvaltningsselskap ma ogsa registrere endringer i kundeopplysninger. Finanstilsynet har ikke
eksempler fra tilsynspraksis som tilsier at det er ngdvendig at forvaltningsselskapet farer
lapende kontroll med reelle rettighetshavere i foretakskunder. "Ekstraordinzre™ kjgp av
andeler kan utlgse undersgkelsesplikt og plikt til rapportering til @kokrim.

Hvis forvaltningsselskap skulle komme i en situasjon der det har plikt til & avvikle et
kundeforhold, legger Finanstilsynet til grunn at hvitvaskingsloven 8§ 10 gir tilstrekkelig
hjemmel til at selskapet kan fryse kundens verdipapirfondsandeler eller tvangsinnlgse
andelene.

Verdipapirforetak ma foreta kundekontroll av oppdragsgiver for corporate finance-oppdrag
(herunder radgivning, tilrettelegging, garantistillelse og andre tjenester) innen eller ved
signering av mandatavtale.

Ved tilretteleggingsoppdrag ma kundekontroll foretas fer tildeling. Der tegning skjer gjennom
annet verdipapirforetak (herunder nettbasert tegning som forutsetter kundeforhold i annet
verdipapirforetak), kan ngdvendig informasjon innhentes fra tredjemann, jf. loven 8§ 11.

Kredittinstitusjoners bruk av korrespondentbanker

Hvitvaskingsloven § 16 stiller krav til gjennomfaring av kontrolltiltak der en kredittinstitusjon
har inngatt en korrespondentbankavtale med en institusjon fra stat utenfor E@S-omradet.

Korrespondentbankavtaler kan for eksempel inneholde tjenester som
¢ internasjonale bankoverfgringer
e oppgjarskontoer
¢ valutavekslingstjenester

Enkelttransaksjoner eller utveksling av SWIFT Relationship Management Application keys
(RMA) der det ikke etableres et kundeforhold, faller ikke inn under definisjonen av
korrespondentbankforhold.

Som korrespondentbank skal den rapporteringspliktige overvake respondentbankens
transaksjoner og blant annet vurdere om dens risikoprofil endres, om den har endret hvilke
risikoreduserende tiltak den gjennomfarer, om respondentens aktiviteter eller transaksjoner er
uvanlige, eller om det er avvik fra den avtalen som er inngatt om korrespondentbankforholdet.
Dersom slike forhold avdekkes skal korrespondentbanken faglge det opp overfor
respondentbanken. | denne sammenheng kan det vere aktuelt & fa informasjon om spesifikke
kunder. Det er ikke et krav at den rapporteringspliktige, i rollen som korrespondentbank, skal
gjennomfare kundekontroll av respondentbankens kunder.
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